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1. Inledning

Inom ramen for verksamheten samlar, anviander och lagrar NCG Group AB personuppgifter om
sina medarbetare, kunder, affarspartners representanter och andra individer. NCG Group AB
har ett ansvar att sdkerstélla att den hir informationen hanteras pa ett ansvarsfullt sétt for att
skydda deras personuppgifter.

Integritetspolicyn ar framtagen for att hjdlpa NCG Group AB att folja EU:s
dataskyddsforordning ("GDPR”). NCG Group AB foljer ocksa andra kompletterande eller
ytterligare nationella dataskyddslagar om tillampligt dir NCG Group AB &r verksamma.

Den hér integritetspolicyn giller for alla medarbetare och andra entreprenérer som arbetar for
NCG Group AB samt styrelsen nér de agerar som styrelsemedlemmar for NCG Group AB.

2. Dataskyddsrelevanta begrepp
Personuppgifts- Eftersom NCG Group AB behandlar personuppgifter pa eget initiativ
ansvarig och didrmed avgor varfor och hur personuppgifterna ska behandlas, ar

NCG Group AB personuppgiftsansvarig.

Den registrerade En individ vars personuppgifter behandlas kallas for den registrerade.
Gemensamt Ibland kan tva eller fler organisationer samarbeta for att avgora varfor
personuppgifts- och hur personuppgifter ska behandlas. D4 kallas de for gemensamt
ansvariga personuppgiftsansvariga och varje parts respektive ansvar ska regleras i

ett avtal for gemensamt personuppgiftsansvariga.

Personuppgifter Personuppgifter dr information om en identifierad eller identifierbar
individ, till exempel namn, personnummer, anviandarnamn,
platsinformation, eller identifierande information som individens
fysiska, fysiologiska, genetiska, psykologiska, ekonomiska, kulturella
eller sociala identitet.

Behandling Behandling dr hanteringen av personuppgifter, inklusive insamling,
anviandning, anpassning, 6verforing, lagring och radering av
personuppgifter.

Personuppgifis- Foretag som behandlar personuppgifter helt at ett annat foretags

bitrdde rakning eller enligt ett annat foretags instruktioner kallas for

personuppgiftsbitrade. Om ett foretag anlitar tredje part for att
tillhandahélla tjénster &r dessa tjénsteleverantorer i regel ocksa
personuppgiftsbitridde (och foretaget dr personuppgiftsansvarig).
Relationen mellan personuppgiftsansvarig och personuppgiftsbitrdade
maste regleras i ett personuppgiftsbitriadesavtal.

Sdrskilda Det finns allménna forbud mot behandlingen av vissa kategorier av
kategorier av personuppgifter savida inte undantagsbestimmelser géller. Sddana
personuppgifter kategorier kallas ibland for kénsliga personuppgifter och omfattar

personuppgifter om hudférg, etniskt ursprung, politiska asikter,
religidsa och filosofiska dvertygelser samt medlemskap i fackforbund.
De omfattar 4ven behandlingen av genetiska data och biometriska data i
syfte att unikt identifiera en naturlig person, uppgifter om hélsa eller
om en naturlig persons sexliv eller sexualitet.
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3. Principer for behandlingen av personuppgifter

Specifika principer giller for varje behandling av personuppgifter. NCG Group AB maste folja

var och en av principerna nedan.

Laglighet,
rdttvisa,
transparens

Dataminimering
och begrdnsning
av syften

Korrekthet

Begrdinsning av
lagringstider

Integritet och
sekretess

Ansvar

Foretaget far enbart behandla personuppgifter pa vissa rittsliga grunder
och maste ta hénsyn till eventuella forhéjda integritetsrisker for de
registrerade. Det maste ocksa vara 6ppet och samarbetsvilligt gentemot
registrerade personer vad giller vilka personuppgifter som behandlas
och hur behandlingen gar till.

Personuppgifter far enbart behandlas for specificerade, explicita och
legitima syften som ar kompatibla med den ursprungliga orsaken till att
personuppgifterna samlades in, och enbart i den utstrackning som kravs
for att fullgora det syftet. NCG Group AB far inte samla in
personuppgifter enkom for att de ”’kan vara bra att ha”. NCG Group
AB:s system och rutiner ska vara framtagna for att upprétthélla dessa
principer.

NCG Group AB maste aktivt vidta dtgirder for att sdkerstilla att
personuppgifterna som finns lagrade &r korrekta och uppdaterade.

NCG Group AB maste ha ett systematiskt tillvigagangssatt for att skota
lagringen av personuppgifter enligt tillimpliga lagar och regler, for att
skydda sina intressen och for affarskontinuiteten. Personuppgifter bor
dock inte lagras i onodigt langa tidsperioder eller utan att det finns ett
tyngre viagande intresse med hdnseende pa integritetsrisken som
lagringen innebér for de registrerade.

NCG Group AB maste implementera lampliga tekniska och
organisatoriska atgirder for att upprétthélla en adekvat sdkerhetsniva for
behandlingen av personuppgifter. NCG Group AB maéste ocksa
sdkerstiélla att de bevarar integriteten i behandlingen av personuppgifter
och vidta atgirder for att forhindra oavsiktlig forlust av data. Darvid ska
foretaget ta hdnsyn till relevant modern teknik, kostnaderna for
implementering samt behandlingens natur, omfattning, ssmmanhang
och syften.

Ansvarsprincipen kraver att NCG Group AB tar ansvar for och bevisar
regelefterlevnad géllande behandlingen av personuppgifter i enlighet
med principerna som beskrivs ovan. NCG Group AB maste ha lampliga
atgirder pa plats och dokumentera dessa t.ex. utformning och
implementering av integritetspolicyer, dokumentation av aktiviteter
rorande behandling av personuppgifter, genomforande av
konsekvensbeddmningar avseende uppgiftsskydd.
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Vad betyder detta for mig?

o Ta sarskild hdansyn nir du samlar in och behandlar sérskilda kategorier av
personuppgifter (dvs. kansliga personuppgifter) och/eller uppgifter om domar
och lagovertradelser.

o Besvara begédranden fran registrerade personer (till exempel om information,
atkomst eller att bli bortglomd) i god tid och i samsprak med dataskyddsombudet.

o Bevara sekretessen for personuppgifter och tillimpa en sdkerhetsniva som ar
lamplig for risken som medf6ljer behandlingen av, och naturen av,
personuppgifterna i fraga.

o Rapportera personuppgiftsincidenter omedelbart i enlighet med NCG Group AB:s
rutiner och beakta den sniva tidsperiod som lagen ger for detta.

4. Rittslig grund for behandlingen av personuppgifter
4.1 Riittslig grund

NCG Group AB fér endast behandla personuppgifter om det finns specifika réttsliga skil som
tilléter en sddan behandling. NCG Group AB maste alltid veta vilken réttslig grund som
aberopas for en behandling av personuppgifter. Mer restriktiva villkor géller for sdrskilda
kategorier av personuppgifter enligt forklaringen nedan.

Réttslig NCG Group AB kan behandla personuppgifter i den omfattning som kravs
forpliktelse for att fullgéra en rittslig forpliktelse (t.ex. tillhandahalla en skattemyndighet
med uppgifter om inkomstskatt).

Fullgérande  Behandlingen av personuppgifter kravs for att NCG Group AB ska kunna

av avtal fullgora sina forpliktelser i avtal som har ingétts med den registrerade (t.ex.
lagra bankuppgifter for att betala 16n enligt ett anstéllningsavtal) eller for att
vidta &tgérder pa den registrerades begéran innan ett avtal ingas.

Féretagets NCG Group AB kan behandla personuppgifter for legitima intressen inom

legitima ramen for verksamheten (t.ex. fora en databas av information om kunder eller

intressen affarspartner eller samla in namn och telefonnummer till medarbetares
noddkontakter). Det legitima intresset méste dock vara specifikt och
rattfardigat nar det vags mot den registrerades grundldggande rattigheter,
inklusive rétten till integritet.

Samtycke Den registrerade har godként behandlingen (t.ex. genom att registrera sig for
foretagets nyhetsbrev). Samtycket méste vara frivilligt, specifikt, informerat
och entydigt. Den registrerade maste informeras om att hen nér som helst kan
aterkalla sitt samtycke.

Ovrigt Aven om de sillan #r tillimpliga finns det andra skil som rittfirdigar
behandlingen av personuppgifter, som skyddet av den registrerades vitala
intressen eller behandling som sker i1 allménhetens intresse.
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4.2 Rittslig grund for behandlingen av sirskilda kategorier av personuppgifter

Vissa sdrskilda kategorier av personuppgifter bedoms vara extra skyddsvérda och ska inte
behandlas av NCG Group AB forutom under vissa specifika omstandigheter. Det rér sig om
personuppgifter som avsldjar hudfarg eller etniskt ursprung, politiska asikter, religiosa eller
filosofiska overtygelser och medlemskap i fackforbund samt uppgifter som ror en individs
hilsa, sexliv eller sexualitet samt vissa typer av biometriska data.

Nir sérskilda kategorier av personuppgifter av nagot skél behandlas kravs en hogre niva av
dataskydd och i vissa fall maste konsekvensbedomningar avseende uppgiftsskyddet goras.

4.3 Direktmarknadsforing

Vid direktmarknadsforing maste NCG Group AB sikerstélla att det finns en réttslig grund {or
behandlingen av personuppgifter, att de registrerade far tillracklig information om behandlingen
och att de registrerade har mdjlighet att utdva sina rattigheter sasom rétten att invénda, rétten till
atkomst samt rétten till réttelse, radering och begrénsning.

5. Den registrerades rittigheter och information for registrerade

GDPR ger den registrerade en rad rittigheter gillande behandlingen av deras personuppgifter.
NCG Group AB maste respektera dessa rattigheter och sékerstélla att det finns adekvata rutiner
pa plats for att tillgodose den registrerades rattigheter.

Begéranden frén registrerade om att utdva sina réttigheter méste hanteras snabbt och NCG Group
AB maste agera pa en begédran inom en ménad efter att den tagits emot. Tidsfristen kan emellertid
forléngas med tvd ménader om NCG Group AB informerar den registrerade om forléngningen
och skdlet till drojsmalet senast en ménad efter att begéran tagits emot. NCG Group AB har en
skyldighet att vidta alla rimliga atgérder for att kontrollera den registrerades identitet.

En begdran som tas emot av en medarbetare pd NCG Group AB ska alltid omedelbart
vidarebefordras till landschefen/koncern-vd:n for vidare atgard.

Rt till Den registrerade har rétt att informeras om nér personuppgifter samlas in.
information

Rt till dtkomst Den registrerade har ritt att fa en bekréftelse pa huruvida hens
personuppgifter behandlas av NCG Group AB och i sé fall fa atkomst till
sina personuppgifter i form av en kopia av de personuppgifter som
behandlas (detta kallas ofta for begéran om databasétkomst™).

Rditt till Den registrerade har rétt att fa inkorrekt eller ofullstdndiga personuppgifter
rdttelse, korrigerade eller kompletterade utan oskaligt drojsmal. I vissa fall har den
borttagning registrerade rétt att begéra att fa sina personuppgifter raderade (rétten att
(“rdtten att bli  bli bortglomd”). Exempel pé detta &r om samtycke &r den réttsliga grunden
bortglémd”) for behandlingen och den registrerade aterkallar sitt samtycke eller om den
och registrerade kan pévisa att uppgifterna inte ldngre behovs for det syfte som

begrinsning de ursprungligen samlades in for.
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Under vissa omsténdigheter kan den registrerade begéra att begrénsa
behandlingen av sina personuppgifter. Det betyder att NCG Group AB
enbart lagrar personuppgifterna och inte behandlar dem vidare utan den
registrerades samtycke. Rétten till begransning géller, bland annat, om den
registrerade anser att personuppgifterna &dr felaktiga och har begért att fa
dem rittade. Da kan den registrerade begéra att behandlingen av
personuppgifterna begrinsas medan deras korrekthet sikerstills. Individen
maste i sa fall informeras om nér begriansningen upphor.

Rditt att invinda Den registrerade har ritt att invdnda mot att NCG Group AB behandlar
personuppgifterna om behandlingen har NCG Group AB:s legitima
intresse som réttslig grund. Nér en registrerad person invénder méste
NCG Group AB upphdéra att behandla personuppgifterna eller bevisa att
det legitima intresset vager tyngre dn den registrerades rittigheter. Om
personuppgifterna behandlas for direktmarknadsforing har den registrerade
ratt att ndr som helst invinda mot behandlingen av hens personuppgifter.
Om en registrerad invinder mot behandlingen av personuppgifter for
direktmarknadsforing maste all behandling i detta syfte upphora.

Rdtt till Den registrerade har rétt att 6verfora personuppgifter som hen har

dataportabilitet tillhandahallit till NCG Group AB till en annan personuppgiftsansvarig
(rétten till dataportabilitet) om behandlingen baserar pa ett avtal eller pa
samtycke och genomf6rs automatiskt. Personuppgifterna maste
tillhandahéllas till den registrerade i ett strukturerat, vanligt forekommande
och maskinldsbart format. Om det ar tekniskt genomforbart kan den
registrerade begéra att personuppgifterna éverfors direkt till en annan
personuppgiftsansvarig. Den hér réttigheten géller enbart for
personuppgifter som den registrerade har tillhandahéllit till NCG Group
AB.

Det finns vissa undantag didr NCG Group AB inte dr skyldiga att tillgodose en begéran enligt
ovan, till exempel om en saddan begéran star i konflikt med NCG Group AB:s rittsliga
forpliktelser.

6. Register 6ver behandling som utforts

I enlighet med GDPR vardar NCG Group AB ett register dver all behandling av
personuppgifter som utférts av NCG Group AB. Registret méaste innehalla viss information
som en beskrivning av kategorierna av personuppgifter som behandlas samt behandlingens
rattsliga grund och syfte. P& begéran ska registret 1amnas ut till den relevanta
integritetsmyndigheten eller andra relevanta dataskyddsmyndigheter.

7. Rutin vid personuppgiftsincident

En personuppgiftsincident ar en sékerhetsincident som leder till oavsiktligt eller olagligt
tillintetgérande, forlust, dndring eller obehdrigt utlimnande av, eller atkomst till,
personuppgifter som NCG Group AB &verfor, lagrar eller pa annat sétt behandlar (t.ex. till f6ljd
av hackning, ett integritetskdnsligt e-postmeddelande som skickats till fel mottagare eller ett
systemfel som orsakar dataforlust). Om en intraffad personuppgiftsincident kan leda till en risk
for privatpersoners rittigheter och friheter méste NCG Group AB rapportera detta till den
relevanta dataskyddsmyndigheten enligt kraven i tillimplig lagstiftning men inte senare dn

72 timmar efter att incidenten upptécktes, och i vissa fall maste de registrerade informeras.
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Om personuppgiftsincidenten sannolikt leder till en hog risk for de drabbade individerna ska
NCG Group AB kommunicera incidenten till berdrda individer utan oskéligt drojsmal.

Observera att NCG Group AB ocksa kan behdva informera tredje parter om en
personuppgiftsincident sdsom forsdkringsbolag och relevanta parter i enlighet med
avtalsméssiga forpliktelser.

8. Anvandning av personuppgiftsbitriden och internationella
overforingar

Nér NCG Group AB ingér i en relation med tredje part som omfattar utbyte eller 6verlamnande
av personuppgifter méaste NCG Group AB inga ett skriftligt avtal med denna tredje part. Detta
bidrar till att sdkerstélla att den som behandlar personuppgifterna gor det pa ett lagenligt och
ansvarsfullt sitt.

Nar NCG Group AB utbyter eller 6verfor personuppgifter till en tredje part som intar rollen
som personuppgiftsbitrdde maste detta regleras i ett personuppgiftsbitradesavtal som innehéller
vissa villkor. Personuppgiftsbitrddet far enbart behandla personuppgifter 8 NCG Group AB:s
vagnar enligt instruktionerna som faststélls i personuppgiftbitradesavtalet.

NCG Group AB maste sédkerstélla att adekvata skyddséatgarder vidtas nar personuppgifter
overfors utanfor EU/EEA. Detta kan goras pa nagot av foljande sétt:

Alternativ 1 Personuppgifter kan 6verforas utanfor EU/EEA om landet eller
Overforing pad enheten som tar emot uppgifterna anses ha en adekvat skyddsniva
grundval av ett enligt EU-kommissionen'.

beslut om adekvat

skyddsniva

Alternativ 2 Om alternativ 1 inte &r tillgéngligt ska foretaget ingé avtal med parten
Limpliga utanfér EU/EEA med EU-standardavtalsklausuler for internationella
skyddsdtgdrder overforingar ("SCC, Standard Contractual Clauses”)?. Innan SCC

ingas maste NCG Group AB utvérdera forhallandena kring
overforingen till mottagaren utanfor EU/EEA och bedéma huruvida
det importerande landet har adekvata skydd for personuppgifter och
dokumentera bedomningen i en konsekvensanalys for overforingen.
Om konsekvensanalysen visar att det importerande landet inte har
adekvata skydd for personuppgifter méste kompletterande atgarder
(réttsliga, tekniska eller organisatoriska) vidtas utover SCC.

Alternativ 3 Om alternativ 1 eller 2 inte anvénds kan personuppgifter 6verforas
Sdrskilda utanfor EU/EEA om det finns sérskilda réttsliga undantag
undantag som géller. Exempel pa sddana sédrskilda undantag é&r:

! EU-kommissionen har hittills bedémt att Andorra, Argentina, Firdarna, Férenade kungariket, Guernsey,
Israel, Isle of Man, Japan, Jersey, Kanada (kommersiella organisationer), Nya Zealand, Schweiz,
Sydkorea och Uruguay ger adekvat skydd.

2 SCC finns tillgingliga i fyra moduler (personuppgiftsansvarig—personuppgiftsansvarig,
personuppgiftsansvarig—personuppgiftsbitriade, personuppgiftsbitrade—personuppgiftsbitrade och
personuppgiftsbitrdde—personuppgiftsansvarig). SCC finns hér:
https://commission.europa.eu/publications/publications-standard-contractual-clauses-
sccs_en?preflLang=sv.



https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_en?prefLang=sv
https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_en?prefLang=sv
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(a)  explicit samtycke fran den registrerade efter att ha
informerats om de mojliga riskerna med en sédan
overforing pa grund av avsaknaden av ett adekvat beslut
eller lampliga skyddsétgérder

(b)  oOverforingen dr nddvéndig for fullgdrandet av ett avtal
mellan den registrerade och den personuppgiftsansvariga
eller att atgdrder vidtas infor ett avtal pa den
registrerades begéran, eller

(c)  oOverforingen krévs for att fastsla, gora géllande eller
forsvara ett rattsligt ansprék.

9. Dataskydd via design och dataskydd som standard

NCG Group NCG maste sédkerstélla efterlevnad av tillamplig dataskydds- och
integritetslagstiftning (inklusive GDPR) varje gdng personuppgifter behandlas. Det innebér att
NCG Group AB maste vidta lampliga tekniska och organisatoriska atgéarder for att uppfylla
kraven i GDPR och skydda den registrerades rittigheter varje gang it-system och rutiner tas
fram (dataskydd via design). NCG Group AB maste ocksa sikerstilla att personuppgifter inte
behandlas i onédan och inte gors tillgdngliga for ett obegransat antal individer som standard
(dataskydd som standard).

10. Konsekvensbedomningar avseende uppgiftsskydd

Aven nir det finns ett giltigt skil att behandla personuppgifter maste NCG Group AB forst
genomfora en konsekvensbeddmning avseende uppgiftsskydd om foretaget avser att behandla
personuppgifter som sannolikt leder till forhéjda risker f6r individernas rattigheter och friheter
(t.ex. installera overvakningskameror i kontorsutrymmen). En konsekvensbedomning avseende
uppgiftsskydd &dr en process som hjélper till att identifiera och minimera integritetsriskerna som
en behandling medfor. Kontakta din landschef/koncern-vd for att fa mer information och/eller
instruktioner.

11. Personuppgifter pa sociala medier

Narhelst NCG Group AB har konton pa sociala medier (t.ex. Facebook, Instagram, X,
YouTube, osv.) for kommunikation och marknadsforing agerar foretaget som
personuppgiftsansvarig for behandlingen av personuppgifter pa sina egna konton i den
utstrackning som NCG Group AB kontrollerar sadana publikationer och har méjlighet att gora
andringar/radera sadan information.

Nér NCG Group AB anvénder verktyg som tillhandahélls av sociala plattformar, t.ex.
marknadsforings- och analysverktyg, &r NCG Group AB ofta gemensamt
personuppgiftsansvarig tillsammans med den sociala plattformen.

I den utstrackning som NCG Group AB ir personuppgiftsansvarig ér foretaget skyldigt att
sékerstilla att all behandling av personuppgifter sker enligt innehéllet i den har manualen.
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12. Anvindning av cookies pa webbplatser och i appar

Som égare av webbplatser och appar 4r NCG Group AB ansvarig for att tillhandahélla
anviandarna med lamplig information och inhdmta samtycke innan cookies anvands for att
samla in, lagra eller behandla personuppgifter.

Om NCG Group AB anvinder cookies pé sina webbplatser eller appar maste foretaget ha och
tillhandahélla en cookiepolicy. Cookiepolicyn méste finnas tillgénglig p4 webbplatsen eller i
appen och maste informera anvdndaren om vilka cookies som anvénds i vilka syften (t.ex.
marknadsforing, statistik eller funktionella cookies), hur den insamlade informationen
behandlas och om informationen delas med tredje parter.

Utover cookiepolicyn méste webbplatser och appar innehélla en popup-banner som informerar
anvéndarna om NCG Group AB:s cookiepolicy och ber anvidndaren att godkénna eller neka
anviandningen av cookies. Samtycket maste vara specifikt for varje anvandning och anvéndaren
maste samtycka till varje specifik anvidndning.

13. Implementering

13.1 Ansvar och organisation

Varje medarbetare, chef, vd och styrelsemedlem maste forsta och folja denna integritetspolicy.
Chefer ska sékerstilla att deras team till fullo forstar de standarder och krav som faststélls i
denna integritetspolicy och att de forvéntas folja dem.

Kontakta din landschef/koncern-vd vid frdgor om innehallet i denna integritetspolicy eller om
hur den paverkar det dagliga arbetet eller en specifik situation.

14. Rapportering av och pafoljder vid overtridelser

Det ér din plikt att omedelbart kontakta din landschef/koncern-vd om du har vetskap eller
misstanke om att en dvertriddelse av lagar, regler eller forordningar har dgt rum.

Du ska ocksa kontakta din landschef/koncern-vd om du far vetskap om en overtriadelse av
denna integritetspolicy eller ndgon annan av NCG Group AB:s policyer.

Du kan ocksé ldmna in information anonymt genom NCG Group AB:s visselblésarsystem via
visselblasarcentret WhistleB. NCG Group AB tolererar inga forsok att vidta negativa atgirder
mot en medarbetare som i god tro rapporterat misstankta 6vertradelser. Vedergéllningar mot
personer som rapporterat misstinkta overtriadelser anses i sig vara en overtradelse av
uppforandekoden och tolereras inte.

NCG Group AB tolererar inte olagligt eller oetiskt beteende. Overtridelser av denna
integritetspolicy skadar sannolikt NCG Group AB:s varumirke och anseende. Vi ser mycket
allvarligt pa underlatenhet att folja denna integritetspolicy och det kan leda till disciplindra
atgérder i proportion till 6vertrddelsen, inklusive men inte begréansat till uppséigning.


https://report.whistleb.com/sv/nordicclimategroup
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15. Revision och uppfoljning

Efterlevnaden av denna integritetspolicy hos alla NCG Group AB:s enheter och medarbetare
kontrolleras via interna och externa revisioner och rutinméassiga uppfoljningar av alla

rapporterade forhallanden.

Ikrafttridandedatum

Version

Beskrivning av findring

01.09.2023

Version 1.0
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